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INFORMATIONSSICHERHEITSPOLITIK

AR RACKING, S.A.U. verpflichtet sich, gemal seinem Auftrag und seiner Werte, die
Informationssicherheit sowie die Kontinuitat des Geschéftsbetriebs innerhalb der geltenden

Rahmengesetzgebung aufrechtzuerhalten und zu verbessern.

Die Informationssicherheitspolitik von AR RACKING ist auf die Gewahrleistung des Schutzes
samtlicher Informationsbesténde und der fur die Informationsverarbeitung eingesetzten
Technologie vor internen oder externen, absichtlichen oder zufélligen Bedrohungen ausgerichtet,
um die Integritat, Verfigbarkeit und Vertraulichkeit dieser Informationen sicherzustellen und die

effiziente Erflllung der strategischen Ziele des Unternehmens zu fordern.

Zur Unterstitzung dieser Politik verfligt AR RACKING Uber ein von der Unternehmensleitung
eingesetztes Managementsystem fur Informationssicherheit (ISMS), das einen systematischen

Ansatz fur das Risikomanagement liefert.

Dementsprechend gelten bei AR RACKING im Rahmen des Managementsystems flr

Informationssicherheit (ISMS) die folgenden Anwendungsrichtlinien:

e Vertraulichkeit: Die von AR RACKING verarbeiteten Informationen werden ausschlief3lich
autorisierten Personen, nachdem diese sich identifiziert haben, zum vorgesehenen Zeitpunkt
und Uber die vorgesehenen Medien offengelegt.

¢ Integritat: Die von AR RACKING verarbeiteten Informationen sind vollstandig, prazise und
gultig, da sie von den betroffenen Personen bereitgestellt werden.

o Verflugbarkeit: Die von AR RACKING verarbeiteten Informationen missen den autorisierten
und identifizierten Benutzern jederzeit zur Verfiigung stehen und von diesen nutzbar sein. Das
Fortbestehen dieser Informationen ist fir alle vorhersehbaren Ereignisse zu gewéhrleisten.

¢ RechtméaRigkeit: Es wird ein Managementsystem eingefiihrt, das die geltenden
Rechtsvorschriften sowie unsere vertraglichen und unternehmerischen Verpflichtungen erfillt
und einen angemessenen Arbeitsrahmen bietet, um zu gewabhrleisten, dass die Informationen

unseren Bedurfnissen entsprechen.

Prinzipien der Informationssicherheitsrichtlinie
> Forderung einer Unternehmenskultur, die auf den Schutz der Informationswerte

ausgerichtet ist
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> Verbreitung, Konsolidierung und Erfillung dieser Politik;

> Einfuhrung der Sicherheitsmaflinahmen

> Kontinuierliche Aktualisierung der Strategien, Regelungen und Vorgange, um deren
Gultigkeit und Wirksamkeit sicherzustellen

> FoOrderung von MalRnahmen und Praktiken zur Sicherstellung der Betriebskontinuitat

Reichweite

> Diese Politik gilt fir das gesamte Personal von AR RACKING sowie fir externes Personal,
das mittels Dienstleistungsvertragen oder Vereinbarungen mit Dritten mit dem Unternehmen
verbunden ist.

> Diese Politik gilt fir den gesamten Bereich des Unternehmens sowie fur dessen
Ressourcen und samtliche internen Prozesse. Aus diesem Grund stellt die Sicherheit der
von AR RACKING verarbeiteten Informationen ein strategisches Schllisselelement flr die
Gewadhrleistung der Geschaftskontinuitét dar.

> Diese Palitik ist obligatorisch und ihre Nichteinhaltung kann rechtliche oder disziplinarische

Konsequenzen nach sich ziehen.

Verbreitung der Politik
Die Informationssicherheitspolitik muss allen Mitarbeitern und sonstigen Personen, die mit AR
RACKING zusammenarbeiten, bekannt sein. Fur ihre Verbreitung ist in erster Linie CISCO
zustandig. Die Sicherheitsrichtlinie muss der gesamten Organisation mitgeteilt werden und in

den fr alle zuganglichen Medien verflgbar sein.
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